Sakerheten pa natet

For en gangs skull har Kommunikationsverket gjort nanting
nyttigt (vanligen sysslar de bara med att sabotera
fibernatsbyggandet). Jag fick nyss ett meddelande darifran dar
de bad operatdorerna redogora for hur de informerar kunderna om
vilka utlandstjanster som anvands.

Bakgrunden ar forstas skandalerna kring NAS spioneri pa alla
medborgare som Snowden sa fortjanstfullt avslojade till stor
personlig risk. Likasa braket kring FRA i Sverige.

Kommunikationsverket sajer direkt ut att dar operatorer
anvander tjanster kopta fran utlandet (l&s: USA) sa galler
inte den finlandska lagen om brev- och telefonhemlighet
(overford till n&tet). Till exempel om nan operatdr har
epostservern i USA. Vilket inte alls ar ovanligt fastan det ar
en “inhemsk” firma som saljer tjansten. Man vet tvartom med
sakerhet att allt avlyssnas i sa fall.

Men HB Service AB har inga som helst utlandstjanster. Inte ens
inhemska tjanster. Utom DNS-servern hos Nebula - alltsa den
server som oversatter ett namn till numerisk adress som natet
kan forsta. Till exempel blir hindersby.net=194.63.248.52. Om
ni har satt in 213.30.180.230 som DNS-server sa ar det Nebula
som skoter Oversattningen. Skurkarna &r intresserade ocksa av
den har enkla tjansten for de kan se vem som kopplas vart. I
vart fall ser de dock bara att nan fran 84.20.155.2 (var
adress utat) kopplar upp sej. De kan inte se vilken anslutning
DNS-begéran kom ifran.

Vi skoter bara om att datapaketen gar ut till Internet. Sedan
ar det vars och ens ansvar att akta sej for skurkarna. Det kan
vi inte gbora nanting at. Men alla vara apparater &ar helt inom
lokalnatet bakom en brandmur och sdledes ganska sakra. Till
exempel fotoalbumet. Men ingenting ar helt sakert. Vill man
vara fullstandigt saker sa ar det bara att koppla bort


https://hindersby.net/nywp/?p=3014

datamaskinen fran natet helt och hallet.

Speciellt vill jag varna for all slags “moln”-tjanster. De ar
mycket ofta kopplade till datamaskiner och nat i USA och
alltsa hogrisk. Det finns personliga molntjanster (t.ex.
gratisprogrammet owncloud) och filernas sdkerhetslagring skots
bast via en egen hardskiva. Eposten kan skotas via narbeléagna
servrar — kolla att de verkligen finns atminstone inom EU som
har betydligt battre lagar an USA. Detsamma galler IP-
telefoni.

I verkligheten ar precis allting som ror sej i natet helt
offentligt — molnfdretagen ma nu pasta vad som helst. All
kryptering gar att kndcka. Men det finns stdrre och mindre
risker. Man kan lamna d6rren pa vid gavel eller man kan lasa
den. En tjuv kan fdérstas alltid bryta sej in genom ddérren men
det &r andad battre att ha bra 1as &n en dorr pa vid gavel.

Det ar ett dumt argument att “jag har inget att dolja”. Det
har vi inte hemma heller men har i alla fall 1as pa
tvattrumsdorren och gardiner for fonstret. Nan sort privatliv
vill man anda ha.



